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3  基于免疫机理的入侵检测系统的设计
自然免疫系统实际上是一个复杂的模式识别系统，它能
够比较圆满地完成检测任务，从而保证生物个体的存活和种
族的延续。自然免疫系统和入侵检测系统有很多的类似之处，
所以由自然免疫系统的机理可以得到设计一个入侵检测系统
的许多启发。对于一个入侵检测系统，我们最关心的是它的
检测性能、健壮性、自适应性和动态防护性等方面。所以主
要将研究重点放在如何改善入侵检测系统的这些性能上。
（1）检测性能
入侵系统可以表示为∑
IDS
，它的检测性能(DA)可以表示
为DA(∑
IDS
)。衡量入侵检测系统的检测性能可以从多方面来
考虑，一般采用错误概率作为检测性能的指标，定义
DA(∑
IDS
) = ω
MD·
R
MD
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FD
R
FD
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)
式中R
MD
(∑
IDS
)为漏警率，R
FD
(∑
IDS
)为虚警率，其中0≤
ω
MD
≤1，0≤ω
MD
≤1可以根据其相对的重要性设定相应的
权值。DA(∑
IDS
)值越小，说明检测性能越好。
自然免疫系统具有非常优异的检测性能，即高检测率和
低虚警率。比如人的免疫系统能够检测到大约1016种抗原，包
括许多未知的抗原，而染上自免疫疾病的可能性却很低。自然
免疫系统之所以具有这样好的检测性能，是因为它具有多层次
性，多样性、独特性、异常检测能力、协同性等多种良好特性。
基于免疫机理的入侵检测系统(∑
AIIDS
)可以根据自然免疫系统的
多层防护性构建一个三层的防护结构，分别从系统层(如系统的
可用性、保密性、完整性、特权进程系统调用轨迹等)、数据包
层(如连接数目、状态、所用协议等)、应用层(各种应用层协议)
等多个层次进行监控。由自然免疫的多样性可以构建包括多种
自治检测代理的系统，如系统调用检测代理、完整性检测代理、
可用性检测代理、HTTP检测代理等。并且不同的检测代理所使
用的规则集合不同，可大大提高系统的检测性能。
（2）健壮性
入侵检测系统的健壮性：设入侵检测系统Σ
IDS
的内部有
n个检测代理或子系统，若其中有任意k(k<n)个检测代理或子
系统失效，如果系统还能继续工作，而且新系统的检测性能
比原系统的检测性能相差在规定的指标内，则说明系统具有
k级健壮性。
自然免疫系统采用了高度分布式的体系结构，大量自治
的淋巴细胞随血液和淋巴系统在体内循环，遍布全身，少量
淋巴细胞的失效甚至死亡都不会对整个系统造成致命的影响，
所以自然免疫系统具有很强的健壮性。同样Σ
AIIDS
可以设计
成包含多个子系统和大量遍布整个系统的轻型有效的自治检
测代理，每个子系统或每个检测代理本身仅能检测到绝大多
数入侵，若少量几个代理失效则仅对几种攻击的检测能力受
到影响，而不会使得整个系统的检测能力显著下降。这样就
可以提高系统的健壮性。
（3）自适应性
入侵检测系统的自适应性：设入侵检测系统Σ
IDS
经过一
段时间T后，随着入侵的变化，变成了新的系统，若新系统
的检测性能比原系统好，或者新系统检测到入侵所用的时间
t
1
(或所用资源r
1
)比原系统所用的时间t
2
(或所用资源r
2
)少，则
说明系统具有较强的自适应性。
自然免疫系统具有良好的适应性，它有两种响应方式，
分别叫作初次响应和二次响应。初次响应后，由于记忆细胞
的存在，当自然免疫系统再次遇到同样的抗原时，会产生二
次响应，血液中出现抗体的时间明显缩短，抗体浓度显著提
高，且维持时间更长。通过记忆细胞，自然免疫系统不仅大
大提供检测已知抗原的效率，而且能够提高检测已知抗原变
体的效率。基于自然免疫系统克隆选择的启发，在Σ
AIIDS
中可
利用规则优化组件使得检测器的规则集合能够根据当前的入
侵自动调节，经常能检测到的攻击的规则具有更高的适应度，
而在一定时间范围内，很少或根本没有检测到的入侵的规则
具有更低的适应度，最终将会被移出常用规则库，这样就会
使得当前规则库中的规则能够更好地适应它所经常遇到的攻
击，而规则优化组件对通过异常检测检测到的攻击能够提取
其特征形成新的滥用检测规则，从而当这些入侵再次出现时
能够直接通过规则匹配来检测到。
（4）动态防护性
动态防护性实际上是以一定的时间作为代价来换取一定的
空间。自然免疫系统可以利用相对比较少的资源来完成复杂的
检测任务，在任一时刻，体内的淋巴检测器只能检测病原体的
一个子集，但淋巴检测器每天都会更新。借鉴该机理到Σ
AIIDS
中，可以考虑在某一时刻系统只包括能够检测所有入侵的一个
子集的必要的检测代理或规则集合，不同时刻存在不同的检测
代理在工作。每个代理工作一段时间后暂时停止工作并激活下
一个代理开始检测，经一段时间后，所有代理全部激活一次，满
足了入侵检测系统动态防护性的完备性条件。
经证明，基于免疫机理的入侵检测系统比传统的入侵检测
系统具有更好的检测性能，能够有效降低漏警率和虚警率，同
时该系统具有很强的健壮性，更良好的适应性和动态防护性。
4  展望
将免疫机理应用到入侵检测系统的思想自1996年产生以
来就吸引了业界人士浓厚的兴趣，尽管相关研究工作取得了
一些有意义的成果，但成熟的产品还不多见，建立基于人工
免疫系统在内的生物防御机理，并结合已有的成熟检测技术
和人工智能方法，应该是探讨更优秀的网络安全技术的有效
途径。
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